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1. Системы для контроля над сетевыми экранами 
  

 
JETPLOW, программный «жучок» для межсетевых экранов Cisco 
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HALLUXWATER, бэкдор для межсетевых экранов Huawei Eudemon, Netscreen, ISG 1000 



4 
 

 
FEEDTROUGH, программный «жучок» для межсетевых экранов Juniper Netscreen N5XT, 

NS25, NS50, NS200, NS500, ISG1000 



5 
 

 
GOURMETTROUGH, программный «жучок» для межсетевых экранов Juniper NSG5T, 

NS50, NS25, ISG1000, SSG140, SSG5, SSG20 
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SOUFFLETROUGH, бэкдор для BIOS межсетевых экранов Juniper SSG30x/SSG50x 
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2. Устройства слежения за клавиатурой 
 

 
SURLYSPAWN, аппаратный «жучок» для отслеживания клавиатурных нажатий с 
передачей данных по радиоканалу 
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3. Системы перехвата изображения 

 
RAGEMASTER, аппаратный «жучок» для перехвата сигнала с экранов VGA 
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4. «Жучки» для портов USB и Ethernet 
 

 
COTTONMOUTH-I, аппаратный «жучок» для перехвата данных и инъекции троянов 
через USB-порт, способный передавать данные по радиоканалу 



10 
 

 
COTTONMOUTH-II, аппаратный «жучок» для удаленного доступа и контроля над 

целевой системой через USB-порт 



11 
 

 
COTTONMOUTH-III, аппаратный «жучок» для организации радиоканала к другим 

устройствам COTTONMOUTH. Устанавливается на USB-порт 
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FIREWALK, аппаратный «жучок» для перехвата и инъекции пакетов в порты USB и 

Ethernet 
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5. Аппаратные «жучки» для ПК 

 
GINSU, программный «жучок» для шины PCI для ОС Windows 9x, XP, 2000, 2003, Vista 



14 
 

 
IRATEMONK, программный «жучок» для Western Digital, Seagate, Maxtor, Samsung 



15 
 

 
SWAP, программный «жучок» для ОС Windows, FreeBSD, Linux, Solaris 



16 
 

 
WISTFULTOLL, «жучок» для управления ОС Windows c помощью технологии Windows 

Management Instrumentation (WMI) 



17 
 

 
HOWLERMONKEY, аппаратный «жучок» для приема-передачи радиосигнала и 

дистанционного управления ПК 



18 
 

 
JUNIORMINT, аппаратный «жучок» - микро-ПК на основе процессора ARM9 



19 
 

 
MAESTRO-II, аппаратный «жучок» - микро-ПК на основе процессора ARM7 



20 
 

 
SOMBERKNAVE, программный «жучок» для Windows XP, подключающийся к 

устройствам АНБ с помощью Wi-Fi 



21 
 

 
TRINITY, аппаратный «жучок», свободно конфигурируемый микро-ПК на основе ARM9 
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6. Аппаратные «жучки» для маршрутизаторов 

 
HEADWATER, программный бэкдор для удаленного управления маршрутизаторами 
Huawei, удаленно устанавливаемый в Boot ROM 



23 
 

 
SCHOOLMONTANA, программный «жучок» для BIOS маршрутизаторов Juniper J-серии 



24 
 

 
SIERRAMONTANA, программный «жучок» для BIOS маршрутизаторов Juniper M-серии 



25 
 

 
STUCCOMONTANA, программный «жучок» для BIOS маршрутизаторов Juniper T-серии 
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7. Аппаратные закладки для серверов 

 
DEITYBOUNCE, программный «жучок» для BIOS серверов Dell PowerEdge 
1850/2850/1950/2950 (BOIS A02,A05, A06, 1.1.0, 1.2.0, 1.3.7) 



27 
 

 
GODSURGE программный «жучок» для аппаратного «жучка» FLUXBABBITT. 

Используется для серверов Dell PowerEdge 1950/2950 



28 
 

 
IRONCHEF, «жучок» для HP Proliant 380DL G5 
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8. Решения для атак на Wi-Fi сети 

 
NIGHTSTAND, устройство для внедрения пакетов в сети Wi-Fi 
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SPARROW II, устройство для взлома сетей Wi-Fi 
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9. Устройства для обнаружения и снятия информации с «жучков» 

 
CTX4000, устройство непрерывного анализа и получения сигналов от аппаратных 
«жучков» VAGRANT и DROPMIRE 
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LOUDAUTO, устройство для записи звуковой информации 



33 
 

 
NIGHTWATCH - система реконструкции сигнала «жучка» VAGRANT с выводом на 

монитор 



34 
 

 
PHOTOANGLO, обновленная версия устройства CTX4000 
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TAWDRYYARD, аппаратный модуль для поиска «жучков» 
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10. Системы для скрытного управления мобильными телефонами 

 
DROPOUTJEEP, программный «жучок» для операционной системы iOS (iPhone) для 
перехвата SMS, голосовой почты, данных о местоположении, контроля над 

микрофоном и камерой 



37 
 

 
GOPHERSET, «жучок» SIM-карт в GSM-устройствах 



38 
 

 
MONKEYCALENDAR, программный «жучок» для тайной отправки SMS о местоположении 

устройства 



39 
 

 
TOTECHASER, программный «жучок» для спутникового телефона Thuraya 2520 (ОС 

Windows CE) для скрытной передачи данных по каналу SMS 



40 
 

 
TOTEGHOSTLY 2.0, программный «жучок» для устройств на Windows Mobile, 

позволяющий скрытно скачивать и загружать файлы, читать SMS, голосовую почту, 

собирать данные об местоположении, управлять микрофоном и камерой 



41 
 

 
PICASSO, модифицированные GSM-устройства для скрытного сбора данных о 

местоположении и звонках владельца 
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11. Устройства для контроля и отслеживания мобильных 

телефонов 

 
CROSSBEAM - «жучок» для внешнего доступа к данным, передаваемым GSM-
телефоном 



43 
 

 
CANDYGRAM - ложная базовая станция GSM, применяемая для определения 

местонахождения объекта и отправки скрытых SMS 



44 
 

 
CYCLONE HX9, ложная базовая станция GSM, применяемая для прослушивания сотовых 

телефонов и перехвата данных 



45 
 

 
EBSR, ложная базовая станция GSM 



46 
 

 
ENTOURAGE, устройство для поиска и определения местоположения телефонов GSM и 

3G 



47 
 

 
GENESIS, модифицированный сотовый телефон с анализатором спектра GSM и 3G сетей 

для радиоразведки 



48 
 

 
NEBULA, ложная базовая станция для сетей EGSM, UMTS, CDMA2000 



49 
 

 
TYPHON HX, ложная базовая станция для сетей GSM 850/900/1800/1900 МГц 



50 
 

 
WATERWITCH, устройство для определения местоположения мобильных телефонов 

 


